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Resumen

La cibedelincuencia ha registrado durante los ultimos afios un alto indice de danios a personas naturales como
juridicas en sus diferentes modalidades, siendo la falta de cultura digital el factor por el cual los ciberdelincuentes
se valen para perpetrar sus ilicitos, el objetivo de la investigacion fue identificar los factores que propician el
accionar cibercriminal por la falta de cultura digital entendiéndose como tal las prdcticas, costumbres y formas
comunicacion social que se realizan mediante el empleo de las tecnologias de la informacion y la comunicacion y
el Internet. Metodologia se efectud la metodologia de revision sistemdtica a través de la revision tedrica de fuentes
secundarias, disponible en la base de datos Scopus, Ebscohost, Dialnet, Scielo y Redalyc. Se utilizé la bisqueda y
revision de produccion cientifica filtrando los términos de: “cultura digital” y “ciberdelincuencia” Los resultados
refieren que la comunicacion digital transforma la cultura y la produccion, pero los ciberdelitos requieren medi-
das preventivas internacionales. Los jévenes son los principales usuarios de las TIC y las redes sociales pueden
promover contravalores. La falta de definicion de la ciberdelincuencia dificulta su prevencion. La transformacion
digital afecta nuestra forma de vida y se mecesita mds investigacion sobre problemas sociales relacionados con
las TIC. Medidas de prevencion individualizadas pueden evitar delitos cibernéticos. Se concluye la importancia
para las personas de cultivar una conciencia de seguridad en el buen empleo y manejo de las TIC e Internet,
estableciéndose una cultura digital con medidas acertadas para precaver la incidencia de la ciberdelincuencia.

Palabras claves: Cultura digital, ciberdelincuencia.

Abstract

The cybercrime has registered in recent years a high rate of damage to natural and legal persons in its different
modalities, being the lack of digital culture the factor by which cybercriminals are used to perpetrate their crimes,
the objective of the research was to identify the factors that lead to cybercriminal action due to the lack of di-
gital culture understood as such the practices, customs and forms of social communication that are carried out
through the use of information and communication technologies and the Internet. Methodology The systematic
review methodology was carried out through the theoretical review of secondary sources, available in the database
Scopus, FEbscohost, Dialnet, Scielo and Redalyc. The search and review of scientific production was used, filte-
ring the terms “digital culture.®nd ¢ybercrime”. The results indicate that digital communication transforms culture
and production, but cybercrimes require international preventive measures. Young people are the main users of
ICTs and social networks can promote counter-values. The lack of definition of cybercrime makes it difficult to
prevent. Digital transformation affects our way of life and more research is needed on ICT-related social issues.
Individualized prevention measures can prevent cybercrime. It concludes the importance for people to cultivate an
awareness of security in the good employment and management of ICT and Internet, establishing a digital culture
with accurate measures to prevent the incidence of cybercrime.

Keywords: Digital culture, cybercrime.
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1. Introduccion

La cultura digital es reconocida por las posibilidades de liberar la accesibilidad a la informacién y el conocimiento,
pudiendo incluso ser 1til en la difusién de movimientos de sustentabilidad, coyuntura que es utilizada por la ciber-
delincuencia. En general, la tecnologia social implica algunas reflexiones, como la inclusién social, la participacién
ciudadana, la emancipacién de los sujetos y las construcciones comunitarias, con vistas al termino de problemas
sociales, ambientales y econémicos, entre otros (Cultri y Bazilio, 2021). Se aprecia que los elementos de la cultura
digital son: los nuevos tipos de interaccidon, comunicacién, compartir y accién en la sociedad entrelazados con la
educacién (Brito & Furlan, 2020). Los estudiantes reconocen la importancia del empleo del Internet, predomi-
nando la utilizacién, el exceso, la falta de consideracion, la indecencia, los riesgos agregados a la informacién,
testimoniando la existencia de contravalores en las redes sociales (Renés et al., 2021).

El incremento de la tecnologia asimismo ha transportado nuevas formas delictivas que tienen por medio los
sistemas informéaticos e internet (Leyva, 2021). El deterioro de las dimensiones de seguridad de la informacién y
los delincuentes més inteligentes amenazan a las personas, las organizaciones y las naciones con delitos cibernéti-
cos mds nuevos, innovadores y més enfocados (Shashi et al., 2020). La ciberseguridad, ha sido regulada en cierta
medida por normas administrativas y penales, pero algunas intervenciones constitucionales resultan de especial
importancia (Fernandez, 2021).

El presente articulo expone una revisién de aplicaciones en relacién al empleo de las TIC en la actualidad,
las mismas que por la carencia de cultura digital son aprovechadas por los ciberdelincuentes para la ejecucién de
hechos delictivos en sus diferentes modalidades, con el objetivo de identificar e indagar los factores que propician la
falta de cultura digital, de como la ciberdelincuencia aprovecha la falta de cultura de ciberseguridad como brecha
de inseguridad y brindar aportes de cultura digital como iniciativas para cerrar brechas a la ciberdelincuencia.

2. Metodologia

La metodologia que se utilizo fue un estudio y revisién sistemética de produccion cientifica relacionada al tema,
inicidndose la busqueda de informacién en revistas indexadas a nivel de Latinoamérica, Europa, Asia y Africa en
ficheros digitales de Scopus, Doaj, Ebsco, Dialnet y Redalyc. Se realizé en el ambito de una verificacién ordenada
de articulos de elaboracién cientifica, el cual inclufa: identidad del autor o autores, afio, denominacién, origen,
DOI y menciones.

Se introdujeron estudios sobre la cultura digital como factor que contribuye a la incidencia de la ciberdelin-
cuencia en sus diferentes modalidades, siendo excluidas aquellas verificaciones de literatura de creacién tedrica o
que no sean parte del tema investigado. Considerando la cantidad restringida de investigaciones sobre la cultura
digital y la ciberdelincuencia, el objetivo de esta resena es analizar los conocimientos existentes sobre el asunto e
identificar en los productos de estudio, los planteamientos de formacion, clases, variables y ponderaciones. Se esco-
gieron como productos principales los consecuentes, sucesos de estudios, indagaciones empiricas, comprobaciones y
semejantes. Se realizd una indagacién manejable empleando menciones de estudios preferentes y complementarios
hallados en la averiguacion digital. Las indagaciones se efectuaron abiertamente en la base de datos Scopus, Doaj,
Ebsco, Gale y Redalyc, habiéndose tenido como principio la bisqueda por titulos, sintesis y por las palabras clave
“Cultura digital” y “ciberdelincuencia’.

El desarrollo de recopilacién de las investigaciones fue efectuado por el investigador. Los estudios se eligieron
referenciado dos periodos. Como primer avance se fundamenté reexaminando los titulos y sintesis de citas halladas
con variadas pericias de busqueda, distinguiéndose las investigaciones eventualmente elegibles. De la averiguacién
sistemética y conjugacion se obtuvo una muestra de 30 resultados. Como segundo avance se procedi6 investigando
el texto completo de las investigaciones preseleccionadas para ratificar su elegibilidad, dando en total de 18
articulos.
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3. Resultados

En la tabla 1 se explica los articulos seleccionados abordando su relevancia:

Tabla 1: Autores de textos y de revistas cientificas indexadas cuyos contenidos fortalecen el tema de estudio.

Autores/ Ao/ Titulo Base de Datos |_Tipo de Estudio Métodos Resultados Conclusiones
Tl poder tecnologico; el surgimiento de un lenguaje especial de comunicacion
Aleksey, (2020), Manifestaciones - Enfoques sistémicos | La naturaleza cambiada de las Comunicaciones se est convirtiendo en del humano; formalizacién y 6
S h Ebscohost Estudio Cualitativo : ! :
Sociales de la Cultura Digital ¥ dialécticos una manifestacién social de la cultura digital 1 predominio del clip; ecolo-
B Tlo del ccosistema digital
Arellano (2020). Las brechas . P Los tics han ejercitado una transformacion en la estructura de la produccion
(2020). L Redalyc Estudio Cualitativo | Metodologfa de cdleulo § ? P ¥ ot; el empleo de las tecno-
digitales en México. como en su composicin. Pt
uctivos y la administracién piiblica
; Tas dimcisiones proventivas que se fjan para los ciberdelitos que danan Tos padres de familia y Tas comunidades cjercen i rol crucial en el momento
Avila (2018). Las menores . ! ' , . o
o Ebscohost Enfoque cualitativo Descriptivo a la nifiez, deben adoptarse por las Naciones Unidas, organizaciones pueda o 1o ser victima por el ciberdelito, a través de la proteccién
victimas de la ciberdeline h
internacionales y los pais en uso de las TICs.
Cherniavskyl et al. (2021) Tos estados en el mundo se cstan esparciendo y creando entidades y Lo ciberdel el bado nivel de formcion on tecnologt
 ciberdelincuencia, es consecuencia del bajo nivel de formacion en tecnologfas
to combat cybercrime: Ebscohost Estudio Cualitativo Descriptivo servicios que fomentan el desarrollo de competencias acometidas en 3 &

de la informacién

el ciberespacio

Los espacios de acceso a las TICs, se hallan descartados o precarizados
Redalye Enfoque Cusntitativo | No exp 6 como cons a de complejas contingencias
territoriales.

El problema de la brecha digital, retroalimenta el circulo repetido de la dindmica
de Ia disparidad social

. Es necesario tomar conciencia respecto a la brecha digital que adolece distintos
La poblacién juvenil es la que mayormente accede a internet ¥ que el ¥ gita) q

informacién: Acceso a infernet y Redalye Estudio Cualitativo | Revision documental | it PORAGON TR B 1 A1 vy Ingares del Peri, y los cambios urgentes en la infracstructura. de las telecomuni-
brecha digital en Perit. P ) 5 caciones y el acceso al internet.
Mordvinov y Udavikhina (2022). . p e .
( & ‘) La transformacion digital en relacion con el ciberdelito, tiene como la transformacion digital y el rapido desarrollo de las
: desafios . 5
et Doaj Enfoque cualitativo Descriptivo tendencia ¢l aumento de I actividad de los intrusos, I modernizacién 1, In sociedad moderna, aprovecha lns nuevas
en la lucha

de los métodos para cometer y ocultar delitos utilizando las TICs. ciberdelineuencia.

Mphatheni y Maluleke (2022). La
ciberseguridad como respuesta para Ebscohost Estudio Cualitativo | Revisién documental
combatir el ciberd
Quijano (2018). Jove
digital: abord

EI cibereri uridad son conceptos surgid iltimas décadas.
Sin cmbarg; encia es una actividad dl

ciberespacio ¢ involucra una red informética y un usu

La falta de una definicién de ciberdelincuencia, tiene un impacto en su
prevencion asociado con la comision del ciberdelito.

<y cultura Tas mvostigacioncs sobre Ia juventud y la cultura digital guian a calificar
cos desde Cale Estudio Cualitativo | Revision documental | el perfil de los jévenes que utilizan los entornos digitales como medios de
0 interaccion, afinidad, aprendizaje v ocio

alues Tas redes social
1 by Scopus Estudio Cualitativo | Revision documental | encontrar y expone

Resulta inviable hablar de una tinica cultura digita
culturas digitales que

porque existen variadas
enrelazan con las culturas juveniles.

Amér
Renés ot al. (202
of the digital ethos pe

future trainers.

Toros, se han convertido espacios para Tos estudiantes identificaron los peligros y os vincularon con desigualdades o
alores, siendo algunas de sus expresiones la vulnerabilidades de las personas, al enfrentarse a la cantidad de informacin y
contenidos existente

Risquete v el orden cultural y, en las actuales formas de

ion que prevalecen en las nuevas formas de vivir el tiempo

T
Cale Estudio Cualitativo Descriptivo com religidn, los gustos y estilos de vida, la cultura popular, la sociedad del espec-
¥ el espacio. ticulo

A o Ticsgos

. 5 Se que los problemas sociales relacionadas al uso de las TICs En el contexto latinoamericano falta més desarrollo investigativo y publicacion
por el uso de la tecnologia en Redalye Estudio Cualitativo | Revision documental N g . ;
: son pe s, pero con carencias investigativas en varias de ellas. cientifica con respecto s tivas del uso tecnoldgico.
América Latina
Veresha (2018). Preventive Measures Tomar medidas de prevencion Individualizadas para Jas personas propensas p N
) ) e " La prevencion individualizada e ntre las personas con mayor proba-
against Computer Related Crimes Ebscohost Estudio Cualitativo Descriptivo a cometer delitos cibernéticos evitard que estos ocurran incluso antes de
g . bilidad de cometer delitos contr seguridad.
Approaching an Individual que ocurran.

El primer articulo presentado por (Aleksey, 2020), sobre Investigacién original realizada en Rusia; La digitaliza-
cién, segun los cientificos, comprende la produccién, los negocios, la ciencia, el entorno social y el diario vivir de
los ciudadanos, lo que exige la elaboracién de cada miembro de la sociedad para la interacciéon con el entorno
digital. Los procesos que se desenvuelven en la sociedad generan un nuevo tipo de cultura de la afluencia moderna
la cultura digital. Concluyo que es posible diversificar las manifestaciones sociales de la cultura digital, como el
poder tecnolégico, el surgimiento de un estilo especial de comunicacién, la formalizacién y fraccionamiento de los
procesos de comunicacién, disminucién de su contenido ético, abandono de la persona en el problema de la confort
personal; la influencia del pensamiento clip, tecnologismo.

La segunda es una publicacién hecha por Arellano (2020), de su articulo de investigacién hecho en México;
Se obtuvo como resultado descubrimientos en la investigacién que indican la presencia de un avance relativo en
el aumento y el beneficio de las tecnologias digitales en el estado. Sin embargo, contintian las brechas digitales
respecto de las mejores praxis internacionales. Se colige que la tactica digital nacional, como titulo de politica
publica sobre la causa, plantea cinco objetivos: transformacién publica, formacién de calidad, economia digital,
fortaleza efectiva universal y seguridad ciudadana. Al mismo momento, se proponen cinco facilitadores esenciales
como herramientas transversales: siendo la conectividad, la interoperabilidad, la inclusién y habilidades digitales,
los datos abiertos y el marco juridico.

El tercer articulo mostrado por Avila (2018), investigacién realizada en Colombia. Se efectué el estudio de las
intervenciones tedricas y las dimensiones preventivas que sujetan a los ciberdelitos que perjudican a menores de
edad y de las medidas tomadas por la Organizacién de las Naciones Unidas, organismos internacionales y algu-
nos paises. Se destaca como principal conclusién que los padres y sus familiares ejercitan un rol fundamental al
momento que un menor pueda o no ser dafiado por un ciberdelito, mediante la vigilancia en uso de las Tic.

El cuarto articulo entregado por Cherniavskyi, estudio original de Ucrania; se realiz6 el anilisis de las medidas
empleadas para hacerle frente al cibercrimen en diferentes paises. El procedimiento utilizado fue la observacién
de normas utilizadas para hacerle frente al ciberdelito en diferentes paises. Los resultados apuntaron que la nor-
matividad juridica en la lucha contra el ciberdelito es la raiz de todo el sistema de lucha contra el ciberdelito.
Finalizaron indicando que los ciberdelitos si tienen un elevado grado de peligrosidad publica, con consiguientes
danos econémicos, psicolégicos y otros, asi como que requieren de conocimientos y habilidades en el campo de la
tecnologia informatica. Uno de los aspectos que dificulta el ciberdelito es el bajo nivel de educacién en TI de las
personas de diferentes paises.

El quinto articulo prologado por Escuder (2019), exploracién original realizada en México; tuvo un diseiio meto-
dolégico que exploro el fenémeno de la brecha digital tanto a nivel continental, como en los diferentes provincias
de Uruguay y barrios de Montevideo. En sus conclusiones sefialaron que el problema de la brecha digital no pro-
duce mas que retroalimentar el perimetro vicioso de la activa diferencia social. Los sectores alejados digitalmente
convienen con la exclusién espacial y socio-econémica de los hogares enclavados en los barrios més contiguos.
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El sexto articulo dado por Flores et al. (2020), investigacién original realizada en Venezuela; Los resultados mos-
traron que adolescentes y jovenes son los que poseen un considerable acceso a internet (80,5 %) y que el teléfono
movil fue el medio mds empleado para tal fin (81,0 %). Concluyeron tomar méas conciencia sobre la brecha digital
existente en varios sectores del Peri, ademas de apremiar una trasformacién en la proporcién de la infraestructura
de telecomunicaciones y las facilidades de acceder al internet en el estado.

El séptimo articulo entregado por Mordvinov y Udavikhina (2022), investigacién original realizada en Rusia:
Sus resultados precisan que existen dos tendencias: por un lado, el incremento de la actividad de los intrusos
como consecuencia del avance tecnolédgico, la modernizaciéon de las modalidades para cometer y ocultar delitos
utilizando las TICs; por otro lado, las formas de vigilar las transacciones financieras y de propiedad, la transparen-
cia de la interaccién entre los pobladores y el estado, y mucho més. Se coligié que el desarrollo y la implementacién
de practicas victoriosas para combatir el ciberdelito utilizando TICs requieren la consolidacion de impulsos para
organizar una investigacién integral que agrupe a cientificos y profesionales lideres para solucionar problemas
apremiantes en el drea de la proteccién de la informacion.

El octavo articulo presentado por Mphatheni y Maluleke (2022), publicacién académica efectuada en Sudéfrica.
Los resultados indican la diferencia de la delincuencia comun, la ciberdelincuencia no detenta fronteras geograficas.
No necesita ningin contacto fisico entre el delincuente y la victima. Lo puede perpetrar un individuo, una empresa
o un paifs contra alguna persona o una empresa de otro pais. Los Estados seguirdn enfrentdndose a obstéculos
para evaluar la legalidad de su respuesta a un ataque dado en ausencia de una explicacién internacional integral
de los tipos de ataques cibernéticos.

El noveno articulo expuesto por Quijano (2018) investigaciéon desarrollada en Ecuador. Se destaca que las in-
vestigaciones de la nubilidad y la cultura digital, propenden a caracterizar la figura de las colectividades jovenes
conectadas y urbanas, que concurren en los dominios digitales como sitios de interaccion, elaboracion de la identi-
dad, ocio, aprendizaje, participaciéon politica. Se concluyé que no es posible discutir de una tinica cultura digital,
ya que existen variadas culturas digitales que se entrelazan con las culturas juveniles.

El décimo titulo presentado por Renés et al. (2021). investigacién cientifica hecha en Espaiia. Los estudiantes
determinaron a través de sus alocuciones riesgos y la vinculacion a la desigualdad o vulnerabilidad de las personas
cuando se confrontan a demasiada informacién y contenidos en las redes de Internet, principalmente en riesgos
asociados a la informacion; o a la existencia de contenido. Se demostré que muchos de los estudiantes reconocen
la existencia de contravalores al emplear Internet, preponderando la violencia y la manipulacion, la falta de tole-
rancia, la desigualdad y la falta de honradez, asi como los peligros afiliados a la informacién y la comunicacién,
evidenciando la existencia implicita de contravalores en los discursos de las redes sociales.

El décimo primer articulo ensefiado por Risquete (2018), investigacién original realizada en Espafia. La digi-
talizacién tiene un gran dominio en el orden cultural y muy significativamente en las novedosas dindmicas de
comunicacién que predominan las formas de comprender y vivir el espacio y el tiempo, nuevas vinculaciones de
la cultura local y la cultura global. Infirié que los actuales marcos de la cultura en la era digital, la examina
en su relacion digital con la educacién, los gustos, la religion, estilos de vida, la cultura publica, la sociedad del
espectaculo, el deporte, los idolos hasta su correlacién con la ideologia o el nacionalismo.

El décimo segundo enunciado formulado por Rojas (2022), investigacién efectuada en Colombia. Se evidencio
que los problemas sociales afiliados al uso de las TIC se encuentran en las regiones, con carencia investigativa
en varias de ellas. Se deduce la exigencia de ampliar los estudios en estos problemas para nivelar la apropiacién
tecnolégica y los efectos de uso irreflexivo, acritico e indeterminado de las TIC.

El décimo tercer articulo ofrecido por Veresha (2018), estudio original realizada en Ucrania; Las medidas preven-
tivas contra cualquier tipo de delito se suelen fraccionar en comunes, especiales e individualizadas. Dedujeron la
necesidad de promover en las personas habitos de precaucién para impedir peligros o riesgos, y tomar acciones
preventivas para no ser victimas de ciberdelincuencia. Esto se aplica primeramente a los jovenes, porque este
segmento particular de la poblacién es mas proclive a cometer ciberdelitos. El estudio determiné que las medidas
preventivas especificas contra el ciberdelito implican la innovacién de la denominada Ciberética que incluye la
mejora de la cibercultura entre las personas, principalmente ninos y adolescentes, a través de proyectos de difusiéon
y educacion.
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4. Discusion

La sociedad en la actualidad experimenta una permanente transformacién y crecimiento. La Cultura Digital
aparece con modernas praxis sociales que vienen modificando grandes aspectos de nuestras actividades, que de-
nominamos Cultura Digital, siendo sus elementos fundamentales el Internet y la Tecnologia, que ha reformado el
mundo y de cémo interactuamos en el mismo. Los diferentes dispositivos electrénicos facilitan nuevas y variadas
oportunidades, concediéndonos beneficios econémicos, educativos, sociales y otros. Por ello, la Cultura Digital se
puntualizar como el cimulo de experiencias, estilos y formas de comunicacién social mediante el empleo de los re-
cursos de las TICs y el Internet, que viene generando un impacto en las diferentes fases sociales de la vida humana.

La cultura se desarrollé a través del tiempo en contenidos existentes, y en esta nueva era denominada digital
observamos que se desenvuelve en el ciberespacio. En este espacio virtual las personas se asocian por intereses
habituales, generan vinculos laborales, politicos, sentimentales y otros. Tal como lo refiere Risquete (2018) en su
articulo, al referirse que la digitalizacién influye en el orden cultural, muy en especial en las novedosas formas de
comunicarse, de cémo percibir y existir en el tiempo y el espacio, asi como los nuevos vinculos entre la cultura del
lugar y la cultura global. Los recientes medios de la cultura en la era digital estudian su relacién con la educacion,
la politica y los estilos de vida, la sociedad, el deporte y otras actividades. En su articulo Quijano (2018) relata
que la cultura digital y las tecnologias digitales se apropian de un lugar céntrico. La estancia de contextos digitales
ha transformado el aspecto primordial de la cotidianidad del existir, al extremo que en los entornos familiares y
educativos involucra la preocupacién para recobrar las dimensiones presenciales de interaccién y socializacién. Las
nuevas generaciones de hoy cuentan con destrezas digitales que los diferencian de generaciones pasadas. Es por ello
que en la actualidad hablamos de nativos digitales cuando nos referimos a esta nueva posicién psicocognitiva para
el empleo de la tecnologia, con fluidez en el manejo de los equipos de computo, los videojuegos e Internet. Asimis-
mo, existen ciertas caracteristicas dentro de los entornos tecnolégicos, como el tipo de conectividad, velocidad de
la conexién, formas de conectarse, y los habitos en el internet. Los cientificos indican que la digitalizacién, alcanza
a la ciencia, el medio social y el diario vivir de los ciudadanos, lo que demanda la preparacién de cada integrante
de la poblacién para la socializacién con el entorno digital. Los procedimientos que se desenvuelven en la sociedad
generan un nuevo tipo de cultura de la humanidad moderna denominada la cultura digital. Concuerdo con el
articulo de (Aleksey, 2020), al sefialar que la abertura y accesibilidad de la informacién genera que los jévenes
ya no necesiten de los adultos; Ellos crean su particular forma de comunicacién. Las principales preferencias de
comportamiento se inician en Internet identificindolos como la generacién Z, quienes se conducen por los intere-
ses del individualismo, siendo el sentimiento de su particularidad, la pretension de popularidad. Los primordiales
temores de los jévenes son el miedo a la soledad y la carencia de confianza en sus capacidades comunicativas. En
su articulo Renés et al. (2021). indica que esta generacién enfrenta gran cantidad de informacién y contenidos en
las redes de Internet, identificaron que existe desigualdad y vulnerabilidad en las personas en riesgos referentes a
la informacién, la existencia de contenidos en el que se incita a la violencia, el entusiasmo a través de las redes,
errores por falta de discernimiento, asi como los riesgos vinculados a los procesos comunicativos. Convengo con
el autor respecto a que las paginas webs, videos o redes sociales son entendidos como lugares en que las personas
pueden difundir contravalores en redes sociales, como cuando se exponen en Twitter o Instagram espacios donde
manifiestan sus opiniones y pensamientos, accediéndose a publicaciones xenéfobas o inapropiadas que no solo
acarrean espacios de discriminacién, sino que fomentan focos de victimizacién que pueden generar cuestiones de
autoestima o depresion.

El empleo de las TIC ha generado, variabilidad social que demuestra bienestar y crecimiento en la sociedad.
Pero, también ha exteriorizado diferentes modelos de problemas afiliados al uso de la tecnologia, como las ciber-
adicciones, los ciberdelitos y la utilizacién discutible del internet, las cuales, a pesar de su relevancia e impacto,
carecen de una percepcién amplia y adecuada que admita el disefio de actuaciones de intervenciones eficaces y
oportunas. A ello debe sumarse el bajo nivel de educacién en las TIC como fenémeno problemético en las pobla-
ciones. Del estudio respecto a la trasformacién y las preferencias del paradigma digital se precisa que el atraso
de las naciones en desarrollar su empleo e implementacién de tecnologias para mejorar espacios productivos y
tecnoldgicos podria extender su situaciéon de subdesarrollo, manifestdndose persistente atraso tecnolégico, la cen-
tralizacién econémica y la disparidad social. Asimismo, paises y regiones se encuentran excluidos o precarizados
tecnolégicamente como consecuencia de diversos contingentes territoriales. Segin Symantec Security, cada ano
se generan en el mundo unos 556 millones de ciberdelitos, con perjuicios superiores a los 100.000 millones de
délares. En su articulo (Cherniavskyi et al., 2021), refiere que los delitos cibernéticos si poseen un elevado grado
de peligrosidad publica, debido a que las actividades que los constituyen son dificiles de implementar, requiriendo
conocimientos singulares en el campo de la tecnologia informética. Esto representa que el empleo de los métodos
existentes de defensa contra ellos también necesita de un nivel de concienciacién. Por ello, una de las figuras
problematicas del fenémeno del delito informatico es el débil nivel de educacién en TI de las personas de distintos
paises. El problema es que la tecnologia informatica genera dificultades de control, por lo que es importante que
las personas, conozcan los métodos de proteccién mas sencillos que no requieran de un conocimiento profundo. Sin
duda, el funcionamiento de los sistemas de informacién, en particular de Internet, requiere del trabajo conjunto
de distintos actores, publicos como privados, para estar dirigidos a resolver los problemas de ciberseguridad.
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Cabe indicar que en su producto Flores et al. (2020), alude que el aumento y uso del Internet ha ocasionado
cambios trascendentales en la sociedad; tales como estudiar, trabajar, comprar, entre otros, repercutiendo la per-
cepcion de la interactividad humana, reformando la éptica del mercado, generando novedosas economias digitales
que se reforman con innovaciones y resultados; pero uno de los primordiales obstaculos lo constituye lo referido a
la brecha digital, concibiéndose como el fenémeno de la separacion respecto del acceso y utilizaciéon de las TIC en
diversos aspectos como econdémicos, geograficos, culturales, entre otras, que entorpece el desarrollo. Cabe precisar
que el acceso a Internet resulta reducido y no ha llegado a todos los lugares, aprecidndose una mayor concentracion
del acceso en sectores urbanos con relacién a las rurales. Es la brecha digital, la que produce diferencias de opor-
tunidades de desarrollo en las poblaciones y que distancia entre aquellas que tienen o no tienen acceso a las mismas.

El criterio de brecha digital ha cambiado, ya que al principio se aludia a problemas en relacién con la conec-
tividad y después al desarrollo de las capacidades y cualidades requeridas para utilizar eficientemente las TIC.
Escuder (2019) precis6 que la falta de acceso a la infraestructura y conectividad, se le define como brecha digital
y representa una nueva desigualdad social. Estoy de acuerdo con el autor al indicar que el acceso a las TIC puede
obedecer a factores, como los lugares con conectividad, la rapidez de la red (banda mévil o fibra éptica). A ello
es importante tener en cuenta la calidad del performance de los dispositivos como el almacenamiento, memorias
entre otros. Se considera también que los recursos y acceso a las TIC se consolida entre las personas, hogares o
empresas de conformidad con el lugar geografico donde viven. El espacio territorial también constituye nuevas
desigualdades de utilizacién e implantacién de contenidos en internet. Resulta distinta la velocidad y consumo del
internet si se conecta mediante las TIC desde el trabajo, el centro educativo y el hogar; desde un sitio rural que
una urbana. Queda claro que el rapido avance en las innovaciones que se estudia en torno a los diversos rubros que
establecen las tecnologias digitales configura un dominio cambiante de oportunidades y desafios para fomentar el
crecimiento y el bienestar social en economias emergentes, por lo que estoy coincido con Arellano (2020) quien
determiné que el paradigma digital estd cambiando las tendencias de la produccién global, los procedimientos de
trabajo, las formas de negocios, los modelos de consumo y el ciclo de los productos. Las transformaciones aso-
ciadas con el sistema de las TIC, que se corroboran en las empresas y su nexo con socios, clientes y proveedores,
pueden impulsar a una mejora considerable de la productividad y la competitividad. La estrategia digital plantea
entre sus objetivos la conectividad, la inclusién digital y los datos abiertos. En internet el menor detalle se puede
maximizar, produciendo presién social tan fuerte que genera un control social muy marcado. Acciones de hosti-
lidad en internet y redes sociales son en la actualidad causas de peligro de comportamiento, ya que contenidos
en la web podrian propiciar y favorecer riesgos de enfermedades mentales para los jévenes; en su articulo Rojas
(2022), determina que ante estos hechos, las decisiones de seguridad en el ciberespacio vienen siendo dirigidas por
empresas privadas y organismos civiles, y que existe interés de los organismos piblicos por proteger el ciberes-
pacio en sus estados. Sin embargo, factores como la carencia de informacion, la falta de conocimiento sobre sus
précticas, padres con desconocimiento del medio, posibilidades de alternativas de prevencién y participacion, y
el desconocimiento del Estado sobre la problematica del uso de las nuevas tecnologias de la informacién, genera
articulaciones legales y publicas precarias y anticuadas para la realidad tecnolégica actual.

La globalizacién diluye las fronteras entre los paises contribuyendo a propiciar una delincuencia mejor organi-
zada, que con el empleo de las tecnologias amplian sus actividades delictivas, generando la aparicion de nuevas
formas de ciberdelitos que tienen como espacio de complicidad el ciberespacio. La sociedad moderna se transforma
con el desarrollo de las TIC, siendo uno de los primordiales problemas el construir una doctrina legal integral de
dimensiones en seguridad de la informacién. Las herramientas que emplean los cibercriminales para consumar sus
ilicitos tienen la complicidad del Internet, correo electrénico, redes sociales entre otros. Segin Symantec, cada afio
unos 378 millones de personas son victimas de ciberdelitos, que equivale a 12 victimas por segundo. Por lo que se
deduce que el mal empleo de las TIC y el Internet, propician el paso de la ciberdelincuencia transnacional. Las
nuevas victimas son especialmente grupos vulnerables, como los menores de edad, quienes debido a su falta de
madurez fisica y mental, suelen ser objetivo facil de la ciberdelincuencia. La ciberseguridad debe ser prioritaria
en todos los d&mbitos de la sociedad si deseamos facilitar el verdadero potencial de la seguridad digital. El Foro
Econémico Mundial (2022) subraya que las tendencias digitales y su desarrollo exponencial como consecuencia
de la pandemia del coronavirus (COVID-19) han impulsado a las poblaciones del mundo un nuevo camino de
digitalizacion e interconexion.

Conductas delictivas en el ciberespacio, como el cyberbullying son formas de agresién entre menores median-
te el Internet, empleando el anonimato y formas interactivas de contacto continuas y permanentes a lo largo de
tiempos ilimitados contra una victima que no puede protegerse. Otra forma de ciberdelito contra menores es el
child grooming, donde se contacta un adulto adoptando una identidad falsa haciéndose pasar como un menor a
través de Internet con el objeto de seducir y obtener su confianza, para obtener material de connotacién sexual
para engancharlo y obligarle a realizar actos en contra de su voluntad e incluso citas posteriores en el &mbito fisi-
co.Adicional a ello, serd fundamental el papel que ejerzan los padres y familiares como vigilantes de la navegacién
que realicen los menores en el ciberespacio. Por lo que resulta necesario determinar protocolos y programas de
naturaleza publica y privada orientada al empleo seguro de la red en el ciberespacio de los menores de edad.
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Asimismo, la educacién es una accién preventiva muy importante que debe propiciarse en los menores, mediante el
diseno de actividades formativas para promover un entendimiento critico de las interacciones abusivas y violentas
en la red. El aumento e implementacion de habilidades exitosas para combatir el ciberdelito empleando las TIC
requieren de la consolidacién de trabajos para organizar una investigacion total que concentre a cientificos y pro-
fesionales lideres en solucionar problemas urgentes en la seguridad de la informacién (Mordvinov et al., 2022) en
su articulo nos advierte que una de esas tareas seria la participacién de piratas informaticos éticos en la contienda
contra el ciberfraude por ejemplo, asi como propiciar cursos formativos sobre hacking ético requeridas por las
personas apasionadas en la ciberseguridad.

En la Federacién Rusa, la localizaciéon de personas que perpetran actos ilegales utilizando las TIC se debe, al
avance de los centros del Estado SOPKA, y los sistemas Antifraude de las agencias bancarias, que identifican
transacciones sospechosas en cuentas financieras y asegura su bloqueo temporal; asi como el desarrollo de activi-
dades educativas entre los pobladores sobre los algoritmos del trabajo de los ciberestafadores y el método en caso
de conflicto con ellos, que realizan las fuerzas del orden, los bancos y las empresas de TI; también el mejoramiento
de la legislacién rusa en la denominacién de este tipo de delitos. Durante el desarrollo de un ciberdelito, la acciéon
requiere de alguien que cuente con habilidades y conocimientos que aventajen a los del usuario empleando como
medios dispositivos electrénicos e Internet. A desemejanza de los delitos comunes que se realizan en un espacio
fisico particular, los ciberdelitos suceden en la intangibilidad del ciberespacio, donde los ciberdelincuentes perma-
necen anénimos y, casi siempre, son imposibles de rastrear. Por ello, el ciberdelincuente se siente invulnerable y
disefia ciberataques cada vez més sofisticados. Concilio con Mphatheni y Maluleke (2022) que refiere que las nuevas
caracteristicas que emergen en el ciberespacio generan oportunidades en persistente evolucién para los ciberdeli-
tos, dichas caracteristicas se traducen en oportunidades transformadoras clave, siendo estas la Globalizacién, las
Redes de distribucién, los Sinépticos y panoptismo y el rastro de datos. Las cifras estadisticas demuestran que se
requiere de medidas individualizadas para hacerle frente al cibercrimen, debido a que la mayor cantidad de los
ciberdelitos se generan en el hogar, en los cibercafés y en los centros de estudio con dispositivos tecnolégicos per-
sonales. Otro dilema es la elaboracién de medidas penales orientadas a garantizar la ciberseguridad de los menores
que contribuya a coadyuvar su normal desarrollo y su seguridad en todos sus niveles, Veresha (2018) en su articulo
nos explica la necesidad de introducir medidas preventivas més efectivas como la mejora de la cibercultura entre
las personas, en especial la de los nifios y adolescentes, mediante proyectos educativos y cientificos que promueva
en las personas una elevada cultura de comportamiento en el ciberespacio. Para ello, las organizaciones publicas
como las privadas deben implementar este tipo de proyectos orientados a crear la llamada Ciberética. También
deben aplicarse estrategias de prevencién personalizadas a las personas propensas a cometer ciberdelitos contra
la ciberseguridad. Las acciones preventivas vinculan a la participacién de érganos gubernamentales encargadas en
la biisqueda de dichas personas. Para ello es exigido criterios especiales para reconocer a las personas proclives a
cometer los ciberdelitos antes de que consumen sus esfuerzos a cometerlos.

5. Conclusiones

Los ciberdelitos tienen un gran grado de peligrosidad ptublica, toda vez que sus actividades son complejas, ademés
de requerir conocimientos de las TIC. La falta de conciencia de seguridad para defendernos y la limitada educacién
en Tecnologias, suman a la incidencia delictiva. Asimismo, la brecha digital, fenémeno que restringe el acceso a
informacién y utilizacién de las TIC en diversas actividades humanas, dificulta el desarrollo, generando diferencias
en las oportunidades de las poblaciones, que marca distancias entre aquellas que no tienen acceso a las mismas.
También la falta de acceso a la infraestructura y conectividad, representan una nueva desigualdad social. El espacio
territorial constituye una nueva desigualdad de utilizacién e implantaciéon de contenidos en internet. Finalmente, la
falta de informacién y buenas préacticas, el desconocimiento de los padres del entorno informatico, las alternativas
de prevencién y participacién, y el desconocimiento del Estado sobre el problema del buen uso de las nuevas
tecnologias, genera articulaciones legales y publicas precarias y anticuadas para la realidad tecnolégica actual. La
cultura digital se desarrolla en el entorno virtual denominado ciberespacio, por lo que su digitalizacién influye en
las nuevas formas de comunicarse, asi como su relacién con entornos familiares, la educacion, los estilos de vida,
la sociedad, entre otros. Asimismo, la nueva generacién de nativos digitales cuenta con destrezas digitales, lo que
demanda preparacién para una mejor socializacion con el entorno digital. La cultura digital al proporcionarnos
mayor acceso a mayor informacién ha generado en los jévenes la no dependencia de los adultos con nuevas formas
de comunicacién a través del Internet, con rasgos de individualismo, particularidad y popularidad. Ello también
ha conllevado a que identifiquen desigualdad y vulnerabilidad en las personas, riesgos en la informacién y la
existencia de contenidos inexactos, incitando a la violencia, dependencia de las redes sociales, asi como errores
por falta de discernimiento en los procesos comunicativos. Las medidas preventivas hacia los menores sobre los
ciberdelitos, deben orientarse a evitar victimizaciones, asi como intervenir en los grupos de cibervulnerabilidad,
por su falta de desarrollo y madurez emocional. Es fundamental la participacién de la familia como vigilantes en el
ciberespacio, por ello urge la necesidad de establecer protocolos y programas ptiblicos y/o privados que promuevan
el empleo seguro del ciberespacio en los menores de edad. La educacién es un factor preventivo muy importante,
debiendo disenarse actividades educativas que promuevan hacerle frente al ciberdelito mediante el empleo de las
TIC, propiciando cursos formativos sobre hacking ético como medida de ciberseguridad. Finalmente, para hacerle
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frente al cibercrimen, resulta necesario la elaboracién de medidas penales orientadas a garantizar la ciberseguridad
de los menores que permita su normal desarrollo y seguridad en la red, asi como medidas preventivas més efectivas
como la cibercultura entre las personas, que fomente el buen comportamiento en el ciberespacio.
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